Приложение 1
УТВЕРЖДЕНА приказом Отделения Фонда пенсионного и социального страхования Российской Федерации по Республике Коми 

от ​​​​​​______________ г. № ____
ПОЛИТИКА 

Отделения Фонда пенсионного 
и социального страхования по Республике Коми 

в отношении обработки персональных данных
1. Общие положения

Настоящий документ (далее – Политика) определяет цели обработки персональных данных Отделения Фонда пенсионного и социального страхования по Республике Коми (далее - ОСФР по Республике Коми), порядок и меры по обеспечению безопасности персональных данных. 

Политика служит основой для разработки локальных нормативных актов ОСФР по Республике Коми, регламентирующих вопросы обработки персональных данных субъектов персональных данных. 
Правила, порядок, процедуры и практические приемы обработки и защиты персональных данных определяются системой законодательных актов Российской Федерации, нормативных правовых актов Фонда пенсионного и социального страхования (далее – СФР), распорядительных актов ОСФР по Республике Коми.
2. Цели обработки персональных данных
Обработка персональных данных осуществляется ОСФР по Республике Коми 
в следующих целях:

· Ведение кадрового и бухгалтерского учета;
· Обеспечение пропускного режима на территорию ОСФР по Республике Коми;
· Подбор персонала (соискателей) на вакантные должности.
3. Категории субъектов персональных данных 
ОСФР по Республике Коми персональные данные предоставляются в соответствии 
с законодательством Российской Федерации:

· Работники;

· Родственники работников;

· Уволенные работники;

· Соискатели;

· Клиенты ОСФР по Республике Коми.
· Контрагенты

· Представители контрагентов 

4. Правовые основания обработки персональных данных
Правовыми основаниями обработки персональных данных в ОСФР по Республике Коми являются:
· Согласие субъекта персональных данных на обработку его персональных данных;
· Гражданский кодекс Российской Федерации;
· Трудовой кодекс Российской Федерации;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (с изменениями и дополнениями);
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (с изменениями и дополнениями);
· Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи» (с изменениями и дополнениями).
5. Категории персональных данных 

Перечень персональных данных, обрабатываемых ОСФР по Республике Коми, определяется в соответствии с законодательством Российской Федерации и локальными нормативными актами ОСФР по Республике Коми с учетом целей обработки персональных данных, указанных в разделе 2 настоящей Политики.

ОСФР по Республике Коми не собирает и не обрабатывает специальные категории персональных данных, касающиеся национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, сведения о судимости.

ОСФР по Республике Коми не собирает и не обрабатывает биометрические персональные данные.
6. Порядок обработки персональных данных

Обработка персональных данных в ОСФР по Республике Коми включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение и распространение персональных данных.

Обработка персональных данных субъектов персональных данных осуществляется как на бумажных носителях, так и с использованием средств автоматизации (с помощью средств вычислительной техники) 

Обработка персональных данных субъектов персональных данных осуществляется как без передачи по внутренней сети юридического лица, так и с передачей по внутренней сети юридического лица.

Обработка персональных данных субъектов персональных данных осуществляется как без передачи по сети Интернет, так и с передачей по сети Интернет.

Обработка персональных данных субъектов персональных данных осуществляется с использованием шифровальный (криптографических) средств класса КС2 и КС3. Используются следующие СКЗИ: 

· ViPNet PKI Client (изготовитель АО «ИнфоТеКС»);

· ViPNet CSP (изготовитель АО «ИнфоТеКС»);

· ViPNet Coordinator HW  (изготовитель АО «ИнфоТеКС»);
· Крипто-Про CSP  (изготовитель ООО «Крипто-ПРО»);

Обработка персональных данных субъектов персональных данных осуществляется с использованием собственного центра обработки данных, расположенного по адресу: Россия, Республика Коми, г. Сыктывкар.

Трансграничная передача персональных данных субъектов персональных данных ОСФР по Республике Коми не осуществляется.

7. Принципы обработки персональных данных 
Обработка персональных данных в ОСФР по Республике Коми должна осуществляться с учетом следующих принципов:

· Обработка персональных данных должна осуществляться на законной и справедливой основе;

· Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, не совместимая с целями сбора персональных данных;

· Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, не совместимых между собой;

· Обработке подлежат только персональные данные, которые отвечают целям их обработки;

· Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

· При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;

· Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законодательством Российской Федерации, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.

8. Реализуемые требования к защите персональных данных
Реализация требований к защите персональных данных от неправомерного или случайного доступа к персональным данным, их уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий с персональными данными ОСФР по Республике Коми осуществляется правовыми, организационными и техническими (программно и аппаратно реализуемыми) мерами.
8.1 Правовые меры:

· Заключение согласия субъекта персональных данных на обработку его персональных данных;
· Заключение соглашений об информационном обмене с взаимодействующими организациями и включение в них требований об обеспечении конфиденциальности предоставляемых персональных данных;

· Издание актов ОСФР по Республике Коми, рекомендаций и инструкций по вопросам обработки персональных данных, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.
8.2 Организационные меры:

· Документальное оформление требований к безопасности обрабатываемых данных;

· Назначение лица, ответственного за организацию обработки персональных данных;

· Определение правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечивается регистрация и учет всех действий, совершаемых с персональными данными в информационной системе персональных данных;
· Осуществление внутреннего контроля соответствия обработки персональных данных требованиям Федерального закона РФ № 152 «О персональных данных» и принятым в соответствии с ним нормативно правовым актам;
· Ознакомление Лиц, непосредственно осуществляющие обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями по защите персональных данных, документами, определяющими политику в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных; 
· Размещение документа, определяющего политику в отношении обработки персональных данных, и сведений о реализуемых требованиях к защите персональных данных;
· Определение угроз безопасности персональных данных при их обработке в информационных системах;
· Утверждение модели угроз безопасности персональных данных в информационных системах;
· Утверждение системы нормативных (руководящих) документов по организации защиты данных;

· Распределение ответственности по вопросам защиты данных между должностными лицами и работниками ОСФР по Республике Коми;

· Установление персональной ответственности работников ОСФР по Республике Коми за обеспечение безопасности обрабатываемых данных;

· Регламентирование порядка применения средств ввода-вывода данных и контроль его выполнения; 

· Обеспечение учета и сохранности носителей персональных данных и средств защиты информации;
· Содержание штата специалистов по защите информации, организация системы их профессиональной подготовки и повседневной деятельности;

· Придание мероприятиям защиты информации характера обязательных элементов производственного процесса ОСФР по Республике Коми, а требованиям по их исполнению - элементов производственной дисциплины;

· Обучение работников ОСФР по Республике Коми, осуществляющих обработку персональных данных, по вопросам организации и осуществления обработки персональных данных.
8.3. Технические (программно и аппаратно реализуемые) меры:

· Резервное копирование информационных ресурсов;

· Управление учетными записями и правами доступа пользователей в информационных системах ОСФР по Республике Коми, идентификации пользователей с обеспечением единых механизмов аутентификации, включая возможность сквозной аутентификации, а также авторизацией доступа пользователей целевых систем к ресурсам этих систем;
· Применение прикладных программных продуктов, отвечающих требованиям защиты данных;

· Организация контроля доступа в помещения и здания ОСФР по Республике Коми, их охрана в нерабочее время;

· Систематический анализ безопасности данных и совершенствование системы их защиты;

· Применение технических средств защиты, сертифицированных компетентными государственными органами (организациями) на соответствие требованиям безопасности;

· Своевременное применение критических обновлений общесистемного и прикладного программного обеспечения;

· Оптимальная настройка операционной системы и прикладного программного обеспечения вычислительных средств, применяемых для обработки данных;

· Использование корпоративной информационно-телекоммуникационной сети для обеспечения информационного взаимодействия подразделений ОСФР по Республике Коми;

· Шифрование данных при передаче и хранении (криптографическая защита);

· Антивирусный мониторинг и детектирование;

· Мониторинг процессов и действий пользователей наиболее важных аппаратных и информационных ресурсов;

· Хранение парольной и ключевой информации на индивидуальных электронных ключах;

· Применение в архитектуре вычислительных систем технологий и средств повышения надежности их функционирования и обеспечения безопасности информации;

· Применение средств технической укрепленности зданий и помещений;

· Противопожарная защита зданий и помещений.
8.4 Средства обеспечения безопасности: 

· Электронная подпись;
· Антивирусные средства защиты информации;
· Межсетевые защитные (фильтрующие) экраны;
· Средства обнаружения и предотвращения компьютерных атак;

· Средства восстановления системы защиты персональных данных;
· Сейф, шкаф (запирающийся на ключ) для хранения носителей информации с персональными данными; 

· Охранно-пожарная сигнализация;
· Система видеонаблюдения.
